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1. Цели и задачи дисциплины (модуля):  

Цель учебной дисциплины заключается в получении обучающимися знаний об ос-

новных типов и способов защиты информации; приобретение студентами умения проек-

тировать системы защиты информации; овладение современными программными и аппа-

ратными средствами защиты информации 

 

Задачи учебной дисциплины: 

1. изучение основных теоретических вопросов; 

2. рассмотрение необходимых для осуществления профессиональной деятель-

ности основных подходов к защите информации; 

3.  формировании у студентов умений применять программные и аппаратные 

средства защиты информации; 

4. формирование у студентов навыков владения методиками организации ме-

роприятий по защите информации на предприятиях пищевой промышленности и отраслях 

агропромышленного комплекса.  

 

2. Место дисциплины в структуре ОПОП:  

Дисциплина–Информационная безопасность относится к общепрофессиональному моду-

лю обязательной части учебного плана подготовки бакалавров по направлению 15.03.04 

Автоматизация технологических процессов и производств Направленность. Автомати-

зация технологических процессов и производств в пищевой промышленности и от-

раслях агропромышленного комплекса 
Изучение дисциплины является базой для получения первичных навыков профес-

сиональной деятельности и является базовым для последующего освоения программного 

материала учебных дисциплин: Преддипломная практика, Подготовка к процедуре защи-

ты и защита выпускной квалификационной работы 

 

3.Требования к результатам освоения дисциплины (модуля) 

Процесс изучения дисциплины (модуля) направлен на формирование следующих 

компетенций:  

ОПК-2 способностью решать стандартные задачи профессиональной деятельности 

на основе информационной и библиографической культуры с применением информаци-

онно-коммуникационных технологий и с учетом основных требований информационной 

безопасности; 

В результате освоения учебной дисциплины обучающийся должен демонстриро-

вать следующие результаты: 
Категория компетен-

ций 

Код компе-

тенции 

Формулировка компе-

тенции 

Код и наименование индика-

тора достижения компетенции 

общепрофессиональные 

компетенции 

ОПК-2 Способен решать стандарт-

ные задачи профессио-

нальной деятельности на 

основе информационной и 

библиографической куль-

туры с применением ин-

формационно-

коммуникационных техно-

логий и с учетом основных 

требований информацион-

ной безопасности; 

 

ОПК-2.1 

Знать: необходимые для осу-

ществления профессиональной 

деятельности правовые основ-

ные подходы к защите инфор-

мации  

ОПК-2.2 

Уметь: применять программные 

и аппаратные средства защиты 

информации 

ОПК-2.3 

Владеть: методиками организа-

ции мероприятий по защите 

информации на предприятиях 

пищевой промышленности и 
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отраслях агропромышленного 

комплекса. 

 

4. Объем дисциплины (модуля) и виды учебной работы (разделяется по 

формам обучения) 

заочная форма обучения 

Общая трудоемкость дисциплины, изучаемой в 3 и 4 семестре, составляет 6 зачет-

ные единицы. По дисциплине предусмотрен в 3семестре зачет, в 4 семестре экзамен. 

 
*Самостоятельная работа – изучение студентами теоретического материала, подготовка к 

лекциям, лабораторным работам, практическим и семинарским занятиям, оформление конспектов лекций, 

написание рефератов, отчетов, курсовых работ, проектов, работа в электронной образовательной среде и 

др. для приобретения новых теоретических и фактических знаний, теоретических и практических умений. 

Виды самостоятельной учебной работы: курсовой проект или курсовая работ, расчетно-

графическая работа, написание реферата, выполнение типового расчета, домашнее задание (решение за-

дач, перевод текста, конспектирование, составление обзора), подготовка к лабораторным работам и 

оформление отчетов, научно-исследовательская работа и т.п. 

** для обучающихся по индивидуальному учебному плану количество часов контактной и самостоя-

тельной работы устанавливается индивидуальным учебным планом
1
. 

 

Дисциплина реализуется посредством проведения учебных занятий (включая прове-

дение текущего контроля успеваемости и промежуточной аттестации обучающихся). В 

соответствии с рабочей программой и тематическим планом изучение дисциплины прохо-

дит в форме контактной работы обучающихся с преподавателем и самостоятельной рабо-

ты обучающихся. При реализации дисциплины предусмотрена аудиторная контактная ра-

бота и внеаудиторная контактная работа посредством электронной информационно-

образовательной среды. Учебный процесс в аудитории осуществляется в форме лекций и 

практических занятий. В лекциях раскрываются основные темы изучаемого курса, кото-

рые входят в рабочую программу. На практических занятиях более подробно изучается 

программный материал в плоскости отработки практических умений и навыков и усвое-

                                                           
для обучающихся по индивидуальному учебному плану - учебному плану, обеспечивающему освоение 

соответствующей образовательной программы на основе индивидуализации ее содержания с учетом 

особенностей и образовательных потребностей конкретного обучающегося (в том числе при ускоренном 

обучении, для обучающихся с ограниченными возможностями здоровья и инвалидов, для лиц, зачисленных 

для продолжения обучения в соответствии с частью 5 статьи 5 Федерального закона от 05.05.2014 №84-ФЗ 

«Об особенностях правового регулирования отношений в сфере образования  в связи с принятием в 

Российскую Федерацию  Республики Крым и образованием в составе Российской Федерации новых 

субъектов - Республики Крым и города федерального значения Севастополя и о внесении изменений в 

Федеральный закон «Об образовании в Российской Федерации»).  

Вид учебной работы 

 

Всего часов / за-

четных единиц 

Семестры Семестры 

3 4 

Аудиторные занятия* (контактная работа) 16 6 10 

В том числе: -  - 

Лекции 4 2 2 

Практические занятия (ПЗ) 4  4 

Семинары (С) -  - 

Лабораторные работы (ЛР) 8 4 4 

Контактная работа в ЭИОС -  - 

Самостоятельная работа*  (всего)** 187 62 125 

Вид промежуточной аттестации (зачет) - - - 

Общая трудоемкость                                  часы 

                                               зачетные единицы 

216 

6 

72 

2 

144 

4 
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ния тем. Внеаудиторная контактная работа включает в себя проведение текущего кон-

троля успеваемости (тестирование) в электронной информационно-образовательной сре-

де. 

 

5. Содержание дисциплины (модуля) 

5.1 Учебно-тематический план учебной дисциплины  

заочной формы обучения 

Объем учебных занятий составляет 16 часов. 

Объем самостоятельной работы – 187 часа. 

Раздел, тема 

Виды учебной работы, академических часов 

В
се

г
о

 

С
а

м
о

ст
о

я
т
ел

ь
н

а
я

 

р
а

б
о

т
а

 

Контактная работа обучающихся с препода-

вателем 

В
се

г
о

 

Л
е
к

ц
и

о
н

н
о

г
о

 

т
и

п
а

 

П
р

а
к

т
и

ч
ес

к
и

е 

за
н

я
т
и

я
 

Л
а

б
о

р
а

т
о

р
н

ы
е
 

за
н

я
т
и

я
 

К
о

н
т
а

к
т
н

а
я

 

р
а

б
о

т
а

 в
 

Э
И

О
С

 

   Модуль 1 (семестр 3)  

Тема 1 Общие вопросы инфор-

мационной безопасности 
18 14 1,5 0,5  1 - - 

Тема 2. Государственная систе-

ма информационной безопасно-

сти 

18 14 1,5 0,5  1 - - 

Тема 3 Угрозы безопасности 18 15 1,5 0,5  1 - - 

Тема 4. Методы защиты средств 

вычислительной техники 
18 15 1,5 0,5  1 - - 

Модуль 2 (семестр4) 

Тема 5. Основы криптографии 23 31 2,5 0,5 1 - 1 - - 

Тема 6. Технические методы и 

средства защиты информации 

23 31 2,5 0,5 1 - 1 - - 

Тема 7. Вирусология 24 31 2,5 0,5 1 - 1 - - 

Тема8. Алгоритмы безопасности 

в компьютерных сетях 

24 32 2,5 0,5 1 - 1 - - 

Контроль, промежуточная ат-

тестация  
- 

     
- 

Общий объем, часов 216 187 16 4 4 8 - 

Форма промежуточной атте-

стации 
зачет 

- 

 

Содержание разделов и тем дисциплины (модуля) 

Тема 1. Общие вопросы информационной безопасности 

Основные понятия и определения. Защита информации, средства защиты инфор-

мации. Международные стандарты информационного обмена. Требования к защите ин-

формации. Комплексность системы защиты информации: инструментальная, структурная, 

функциональная, временная. 
Тема 2. Государственная система информационной безопасности.  

Основные нормативные руководящие документы в области ИБ. Структура госу-

дарственной системы информационной безопасности. Структура законодательной базы по 

вопросам информационной безопасности.  Лицензирование и сертификация в области за-

щиты информации  
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Тема 3. Угрозы безопасности 

Понятие угрозы. Виды угроз. Классификация угроз информационной безопасности. 

Классы каналов несанкционированного получения информации. 
 Тема 4. Методы защиты средств вычислительной техники 

Использование защищенных компьютерных систем. Аппаратные и программные 

средства для защиты компьютерных систем от НСД. Способы и средства восстановления 

работоспособности.  

Тема 5. Основы криптографии 

Методы криптографии. Симметричное и асимметричное шифрование. Алгоритмы 

шифрования. Электронно-цифровая подпись. Алгоритмы электронно-цифровой подписи. 
Тема 6. Технические методы и средства защиты информации 

Технические каналы утечки информации Средства акустической радио- и радио-

технической разведки. Средства выявления технических каналов утечки информации  

Тема 7. Вирусология 

Общие вопросы компьютерной вирусологии. Методы обнаружения программ де-

структивного воздействия. Методы защиты от программ деструктивного воздействия  

Тема8. Алгоритмы безопасности в компьютерных сетях 

Межсетевые экраны. Проектирование МЭ. Атаки на серверы и рабочие станции. 

Атака типа «отказ в обслуживании». Протоколирование. Сетевые защищенные протоколы  

 

5.2. Разделы дисциплины и междисциплинарные связи с обеспечиваемыми 

(последующими) дисциплинами 

№ 

п/п 

Наименование обеспе-

чиваемых  (последу-

ющих) дисциплин 

№ разделов и тем данной дисциплины, необходимых 

для изучения обеспечиваемых (последующих) дисциплин 

                    (вписываются разработчиком) 
1 Технологическая практика 1 2 3 4 5 6 7 8  

2 Подготовка к процедуре 

защиты и защита выпуск-

ной квалификационной 

работы 

1 2 3 4 5 6 7 8  

 

1. Перечень семинарских, практических занятий и лабораторных работ 

заочной формы обучения 
№ 

п/п 

№ раздела  и 

темы дисци-

плины (моду-

ля) 

Наименование семинарских, 

практических и лаборатор-

ных занятий (работ) 

Трудоем-

кость 

(час.) 

Оценочные средства Форми-

руемые 

компе-

тенции 

1.  1 Общие вопросы информа-

ционной безопасности 

1 отчет ОПК-2 

2.  2 Государственная система 

информационной безопас-

ности 

1 отчет ОПК-2 

3.  3 Угрозы безопасности 1 отчет ОПК-2 

4.  4  Методы защиты средств 

вычислительной техники 

1 отчет ОПК-2 

5.  5 Основы криптографии 2 отчет ОПК-2 

6.  6 Технические методы и сред-

ства защиты информации 

2 отчет ОПК-2 

7.  7 Вирусология 2 отчет ОПК-2 

8.  8 Алгоритмы безопасности в 

компьютерных сетях 

2 отчет ОПК-2 
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6.1. Учебно-методическое обеспечение самостоятельной работы обучающихся 

по учебной дисциплине 

Виды самостоятельной работы обучающихся по дисциплине 

заочная форма обучения 

 

Раздел, тема Всего  

Виды самостоятельной работы обучающихся 

А
к
ад

ем
и

ч
ес

к
ая

 а
к
-

ти
в
н

о
ст

ь
, 
ч
ас

 

Ф
о
р
м

а 
ак

ад
ем

и
ч

е-

ск
о
й

 а
к
ти

в
н

о
ст

и
 

В
ы

п
о
л
н

ен
и

е 
п

р
ак

т.
 

за
д

ан
и

й
, 
ч
ас

 

Ф
о
р
м

а 
п

р
ак

ти
ч

е-

ск
о
го

 з
ад

ан
и

я 

Р
у
б

еж
н

ы
й

 т
ек

у
щ

и
й

 

к
о
н

тр
о
л
ь
, 
ч
ас

 

Ф
о
р
м

а 
р
у
б

еж
н

о
го

 

те
к
у
щ

ег
о
 к

о
н

тр
о
л
я
 

Семестр 3  

Общие вопросы 

информационной 

безопасности 

14 

7 Подготовка к 

лекционным и 

практическим 

занятиям, само-

стоятельное 

изучение разде-

ла 

6 

Выполнение рабо-

ты в соответствии 

с руководством  

1 

отчет по ра-

боте 

Государственная 

система инфор-

мационной без-

опасности 

14 7 Подготовка к 

лекционным и 

практическим 

занятиям, само-

стоятельное 

изучение разде-

ла 

6 

Выполнение рабо-

ты в соответствии 

с руководством  

1 

отчет по ра-

боте 

Угрозы безопас-

ности 

15 7 Подготовка к 

лекционным и 

практическим 

занятиям, само-

стоятельное 

изучение разде-

ла 

7 

Выполнение рабо-

ты в соответствии 

с руководством  

1 

отчет по ра-

боте 

 Методы защиты 

средств вычис-

лительной тех-

ники 

15 7 Подготовка к 

лекционным и 

практическим 

занятиям, само-

стоятельное 

изучение разде-

ла 

7 

Выполнение рабо-

ты в соответствии 

с руководством  

1 

отчет по ра-

боте 

Семестр 4 

Основы крипто-

графии 

31 7 Подготовка к 

лекционным и 

практическим 

занятиям, само-

стоятельное 

изучение разде-

ла 

 

23 

Выполнение рабо-

ты в соответствии 

с руководством  

1 

отчет по ра-

боте 

Технические 

методы и сред-

ства защиты ин-

формации 

31 7 Подготовка к 

лекционным и 

практическим 

занятиям, само-

стоятельное 

23 
Выполнение рабо-

ты в соответствии 

с руководством  

1 

отчет по ра-

боте 



9 

 

изучение разде-

ла 

 

Вирусология 31 8 Подготовка к 

лекционным и 

практическим 

занятиям, само-

стоятельное 

изучение разде-

ла 

23 

Выполнение рабо-

ты в соответствии 

с руководством  

1 

отчет по ра-

боте 

Алгоритмы без-

опасности в 

компьютерных 

сетях 

32 8 Подготовка к 

лекционным и 

практическим 

занятиям, само-

стоятельное 

изучение разде-

ла 

24 

Выполнение рабо-

ты в соответствии 

с руководством  

1 

отчет по ра-

боте 

Общий объем, 

часов 
187 58 

 
121     
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6.2. Методические указания по организации самостоятельной работы 

студентов 

Самостоятельная работа начинается до прихода студента на лекцию. Целесообраз-

но использование «системы опережающего чтения», т.е. предварительного прочитывания 

лекционного материала, содержащегося в учебниках и учебных пособиях, закладывающе-

го базу для более глубокого восприятия лекции. Работа над лекционным материалом 

включает два основных этапа: конспектирование лекций и последующую работу над лек-

ционным материалом. Под конспектированием подразумевают составление конспекта, т.е. 

краткого письменного изложения содержания чего-либо (устного выступления – речи, 

лекции, доклада и т.п. или письменного источника – документа, статьи, книги и т.п.). 

В процессе организации самостоятельной работы большое значение имеют кон-

сультации с преподавателем, в ходе которых можно решить многие проблемы изучаемого 

курса, уяснить сложные вопросы. Беседа студента и преподавателя может дать многое - 

это простой прием получения знаний. Самостоятельная работа носит сугубо индивиду-

альный характер, однако вполне возможно и коллективное осмысление проблем науки. 

Рекомендуется использовать следующие формы организуемой самостоятельной 

работы: 

- изучение лекционного материала (Образовательный портал МГУТУ им. К.Г. Раз-

умовского (ПКУ) (mgutm.ru),) 

– работа с научной литературой (https://biblioclub.ru и https://znanium.com);  

– семестровые задания.  

Самостоятельная работа обучающегося предусматривает: 

– углубленное изучение лекционного (Образовательный портал МГУТУ им. К.Г. 

Разумовского (ПКУ) (mgutm.ru),) и дополнительного теоретического материала 

(https://biblioclub.ru и https://znanium.com) ; 

- подготовку к практическим занятиям (методические указания): 

a. подготовку докладов с презентацией (с использованием приложения Mi-

crosoft Power Point);  

– участие в научных конференциях; 

– участие в НИРС. 

С целью обеспечения успешного обучения студент должен готовиться к лекции, 

поскольку она является важнейшей формой организации учебного процесса: 

- знакомит с новым учебным материалом; 

https://do.mgutm.ru/
https://do.mgutm.ru/
https://biblioclub.ru/
https://do.mgutm.ru/
https://do.mgutm.ru/
https://biblioclub.ru/
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- разъясняет учебные элементы, трудные для понимания; 

- систематизирует учебный материал; 

- ориентирует в учебном процессе.  

Подготовка к практическим занятиям: 

- внимательно прочитайте материал лекций, относящихся к данному практи-

ческому занятию, ознакомьтесь с учебным материалом по учебнику и учебным пособиям; 

- выпишите основные термины; 

- ответьте на контрольные вопросы по практическим занятиям, готовьтесь 

дать развернутый ответ на каждый из вопросов; 

- уясните, какие учебные элементы остались для вас неясными и постарайтесь 

получить на них ответ заранее (до практического занятия) во время текущих консульта-

ций преподавателя; 

- готовиться можно индивидуально, парами или в составе малой группы, по-

следние являются эффективными формами работы. 

Подготовка к устному опросу (собеседованию, дискусии) выяснение преподавате-

лем уровня владения обучающимся материала по конкретной теме учебной программы. В 

связи с этим обучающийся должен:  

- проработать учебную тему, опираясь на лекционный материал, материал учебни-

ка и учебных пособий;  

- знать определения основных понятий;  

- уметь ясно и последовательно излагать учебный материал;  

- убедительно аргументировать собственную позицию;  

- продемонстрировать способность видеть связь изучаемой темы с предшествую-

щим материалом. 

Подготовка к зачету и экзамену. В ходе подготовки к зачету обучающийся, в 

первую очередь, должен систематизировать знания, полученные в ходе изучения дисци-

плины. К зачету необходимо готовится целенаправленно, регулярно, систематически и с 

первых дней обучения по данной дисциплине.  

 

7. Примерная тематика курсовых работ (проектов)  не предусмотрены. 

 

8 Учебно-методическое и информационное обеспечение дисциплины (модуля): 

а) основная литература 

1. Защита информации: Учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, 

А.И. Тимошкин. – 2-e изд. – М.: ИЦ РИОР: НИЦ ИНФРА-М, 2015. – 392 с.: 60x90 1/16. – 

(Высшее образование: Бакалавриат; Магистратура). (переплет) ISBN 978-5-369-01378-6 – 

[Электронный ресурс] – http://znanium.com/catalog/author/ffdd75e2-f84b-11e3-9766-

90b11c31de4c 

2. Защита информации : учеб. пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. 

Тимошкин. – 2-e изд. – М. : РИОР : ИНФРА-М, 2018. - 392 с. – (Высшее образование: Ба-

калавриат; Магистратура). – [Электронный ресурс] –  https://doi.org/10.12737/4868. 

3. Информационная безопасность и защита информации: Учебное пособие / Бара-

нова Е. К., Бабаш А. В. – 3-е изд. – М.: ИЦ РИОР, НИЦ ИНФРА-М, 2016. – 322 с.: 60x90 

1/16. - (Высшее образование) (Переплёт) ISBN 978-5-369-01450-9 [Электронный ресурс] –

http://znanium.com/bookread2.php?book=763644 

б) дополнительная литература 

Аграновский А.В., Хади Р.А. Практическая криптография: алгоритмы и их про-

граммирование [Электронный ресурс]. – Москва : СОЛОН-ПРЕСС, 2009. – 256 с. – URL: 

http://biblioclub.ru/index.php?page=book&id=117663. 

Аверченков В.И., Рытов М.Ю. Организационная защита информации [Электрон-

ный ресурс]: Учебное пособие. – Москва : Флинта, 2011. – 184 с. – URL: 

http://biblioclub.ru/index.php?page=book&id=93343.  

http://znanium.com/catalog/author/ffdd75e2-f84b-11e3-9766-90b11c31de4c
http://znanium.com/catalog/author/ffdd75e2-f84b-11e3-9766-90b11c31de4c
https://doi.org/10.12737/4868
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Мельников В.П. Информационная безопасность и защита информации: учебное по-

собие / под ред. С.А.Клейменова – 4-е изд.–М.: «Академия»,2009 – 336с.  ГРИФ 

в) программное обеспечение 

://znanium.com/catalog/product/1232141 

в) программное обеспечение 

1. Microsoft Windows 7 (№ 61273596) 

2. Microsoft Office 2013 (№ 61273596)                                                                             

3.Kaspersky Endpoint Security  (№ 2304-180227-081330-327-749) 

4.MicroSoft Visual Studio (№ 87411604)                                             

г) базы данных, информационно-справочные и поисковые системы 

1.Договор с ООО "Национальный цифровой ресурс «РУКОНТ»" об оказании услуг 

по предоставлению доступа к электронным базам данных. 

2. Контракт с ООО "ЗНАНИУМ" об оказании услуг по предоставлению доступа к 

ЭБС «Znanium.com».  № 0373100036521000007 от 13.07.2021 С 23.07.2021 по 22.07.2022 

3. Договор с ЭБС «Университетская библиотека онлайн». № 11-01/2022 от 

18.01.2022 

4. Договор с ЭБС «Лань» № 98/2021 от 16.12.2021 С 22.12.2021 по 21.12.2022 

5.Официальный интернет-портал базы данных правовой информации 

http://pravo.gov.ru  

6. Научная электронная библиотека http://www.elibrary.ru/  

7. http://gks.ru Сайт Федеральной службы государственной статистики  

8.www.consultant.ru 

9. www.garant.ru 

 

9. Материально-техническое обеспечение дисциплины (модуля):  

Учебная аудитория для проведения занятий лекционного типа; занятий семинар-

ского типа; для проведения групповых и индивидуальных консультаций; для текущего 

контроля и промежуточной аттестации. 

Оснащение: Рабочие места обучающихся; Рабочее место преподавателя; Проектор 

переносной; Ноутбук переносной; Экран переносной; Классная доска; Учебно-наглядные 

пособия. 

 

10. Образовательные технологии: 
При проведении учебных занятий  ДКГИПТиБ обеспечивает развитие у обучающихся 

навыков командной работы, межличностной коммуникации, принятия решений, лидерских ка-

честв посредством проведения интерактивных лекций, групповых дискуссий, ролевых игр, тре-

нингов, анализ ситуаций и имитационных моделей, преподавание дисциплин (модулей) в форме 

курсов, составленных на основе результатов научных исследований, проводимых организацией, в 

том числе с учетом региональных особенностей профессиональной деятельности выпускников и 

потребностей работодателей. 

При реализации учебной дисциплины применяются различные образовательные 

технологии, в том числе технологии электронного обучения, используют в учебном про-

цессе активные и интерактивные формы учебных занятий (дискуссии, кейс-метод, роле-

вые игры, разбор конкретных ситуаций) в сочетании с внеаудиторной работой с целью 

формирования и развития профессиональных навыков обучающихся. 

Учебные часы дисциплины предусматривают классическую контактную работу 

преподавателя с обучающимся в аудитории и контактную работу посредством электрон-

ной информационно-образовательной среды в синхронном и асинхронном режиме (вне 

аудитории) посредством применения возможностей компьютерных технологий (элек-

тронная почта, электронный учебник, тестирование, вебинар,  

Лекционные занятия при очно-заочной форме обучения проводятся с использова-

ние ЭИОС. 
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По дисциплине проводятся: 

лекция – занятие, предполагающее инициированное преподавателем привлечение 

аудитории к решению научной проблемы, определяющей тему занятия. Проблемная лек-

ция - не обязательная форма учебного лекционного курса. В каждом учебно-установочном 

материале лектор касается сущности той или иной проблемы, раскрывает возможные пути 

ее решения, показывает теоретическую и практическую значимость достижений.  

Практические занятия выполняются в компьютерном классе в соответствии с зада-

нием.  По результатам выполнения оформляется отчет о проделанной работе и представ-

ляется преподавателю для его защиты. Защита отчета проводится в форме собеседования 

по теме работы и порядку ее выполнения. 

  

Лабораторные работы выполняются в компьютерном классе в соответствии с за-

данием.  По результатам выполнения оформляется отчет о проделанной работе и пред-

ставляется преподавателю для его защиты. Защита отчета проводится в форме собеседо-

вания по теме работы и порядку ее выполнения. 

11. Оценочные средства (ОС): 

11.1. Оценочные средства для входного контроля (могут быть в виде тестов с за-

крытыми или открытыми вопросами). 

Входной контроль проводится по тестовым заданиям предшествующих дисциплин.  

11.2. Оценочные средств текущего  контроля формируются в соответствии с ЛНА 

(Локальными нормативными актами) университета (могут быть в виде тестов, ситуацион-

ных задач,  деловых и ролевых игр, диспутов, тренингов и др. Назначение оценочных 

средств  ТК – выявить сформированность компетенций – указать каких конкретно). 

Тема 1. Общие вопросы информационной безопасности 

Основные понятия и определения. Защита информации, средства защиты инфор-

мации. Международные стандарты информационного обмена. Требования к защите ин-

формации. Комплексность системы защиты информации: инструментальная, структурная, 

функциональная, временная. 
Содержание отчета о выполнении работы: 

- Тема, цель рассматриваемые вопросы 

- Результаты выполнения заданий 

- Выводы по каждому заданию. 

Тема 2. Государственная система информационной безопасности.  

Основные нормативные руководящие документы в области ИБ. Структура госу-

дарственной системы информационной безопасности. Структура законодательной базы по 

вопросам информационной безопасности.  Лицензирование и сертификация в области за-

щиты информации  

Содержание отчета о выполнении работы: 

- Тема, цель рассматриваемые вопросы 

- Результаты выполнения заданий 

- Выводы по каждому заданию 

Тема 3. Угрозы безопасности 

Понятие угрозы. Виды угроз. Классификация угроз информационной безопасности. 

Классы каналов несанкционированного получения информации. 
Содержание отчета о выполнении работы: 

- Тема, цель рассматриваемые вопросы 

- Результаты выполнения заданий 

- Выводы по каждому заданию 
 Тема 4. Методы защиты средств вычислительной техники 

Использование защищенных компьютерных систем. Аппаратные и программные 

средства для защиты компьютерных систем от НСД. Способы и средства восстановления 
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работоспособности.  

Содержание отчета о выполнении работы: 

- Тема, цель рассматриваемые вопросы 

- Результаты выполнения заданий 

- Выводы по каждому заданию 

Тема 5. Основы криптографии 

Методы криптографии. Симметричное и асимметричное шифрование. Алгоритмы 

шифрования. Электронно-цифровая подпись. Алгоритмы электронно-цифровой подписи. 
Содержание отчета о выполнении работы: 

- Тема, цель рассматриваемые вопросы 

- Результаты выполнения заданий 

- Выводы по каждому заданию 

Тема 6. Технические методы и средства защиты информации 

Технические каналы утечки информации Средства акустической радио- и радио-

технической разведки. Средства выявления технических каналов утечки информации  

Содержание отчета о выполнении работы: 

- Тема, цель рассматриваемые вопросы 

- Результаты выполнения заданий 

- Выводы по каждому заданию 

Тема 7. Вирусология 

Общие вопросы компьютерной вирусологии. Методы обнаружения программ де-

структивного воздействия. Методы защиты от программ деструктивного воздействия  

Содержание отчета о выполнении работы: 

- Тема, цель рассматриваемые вопросы 

- Результаты выполнения заданий 

- Выводы по каждому заданию 

Тема8. Алгоритмы безопасности в компьютерных сетях 

Межсетевые экраны. Проектирование МЭ. Атаки на серверы и рабочие станции. 

Атака типа «отказ в обслуживании». Протоколирование. Сетевые защищенные протоколы  

Содержание отчета о выполнении работы: 

- Тема, цель рассматриваемые вопросы 

- Результаты выполнения заданий 

- Выводы по каждому заданию 

Критерии оценивания: 

Критерии оценки отчета по практической и лабораторной работе: 
Дескрипторы 

 

Минимальный от-

вет 

(0-2 балла) 

Изложенный, от-

крытый ответ 

(3-6 балла) 

Законченный, пол-

ный ответ 

(7-9 балла) 

Образцовый, при-

мерный, достойный 

подражания ответ 

(10 баллов) 

Раскрытие 

проблемы 

Проблема не раскры-

та. Отсутствуют вы-

воды. 

Проблема раскрыта 

не полностью. Вы-

воды не сделаны 

и/или выводы не 

обоснованы. 

 

Проблема раскрыта. 

Проведен анализ про-

блемы без привлече-

ния дополнительной 

литературы. Не все 

выводы сделаны и/или 

обоснованы 

Проблема раскрыта 

полностью. Проведен 

анализ проблемы с 

привлечением допол-

нительной литерату-

ры. Выводы обоснова-

ны. 

Представление Представляемая ин-

формация логически 

не связана. Не ис-

пользованы профес-

сиональные терми-

ны. 

Представляемая ин-

формация не систе-

матизирована и/или 

не последовательна. 

Использован 1-2 про-

фессиональный 

термин. 

Представляемая ин-

формация система-

тизирована и последо-

вательна. Ис-

пользовано более 2 

профессиональных 

терминов. 

Представляемая ин-

формация системати-

зирована, последова-

тельна и логически 

связана. Использовано 

более 5 профессио-

нальных 

   терминов. 

Оформление Не использованы Использованы Использованы Широко использованы 
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 информационные 

технологии 

(PowerPoint). 

Больше 4 

ошибок в 

представляемой ин-

формации. 

Информационные 

технологии 

(PowerPoint) 

частично. 3-4 

ошибки в 

представляемой ин-

формации. 

информационные тех-

нологии 

(PowerPoint). 

Не более 2 

ошибок в 

представляемой ин-

формации. 

Информационные тех-

нологии 

(PowerPoint). 

Отсутствуют 

ошибки в представля-

емой 

информации. 

 

 

 

 

 

 

Ответы на Нет ответов на Только ответы 

на элементарные во-

просы. 

Ответы на вопросы 

полные 

и/или частично 

полные. 

Ответы на вопросы 

полные с 

привидением 

примеров и/или 

пояснений. 

вопросы вопросы. 

  

  

  

 

Критерии оценки ответов на вопросы и самоподготовки:  

 Максимальное количество балов 10 

 оценка «отлично»(8-10балов) выставляется студенту, если ответ полный и пра-

вильный; материал изложен в определенной логической последовательности, литератур-

ным языком; ответ самостоятельный;  

 оценка «хорошо» (5-7балов) ответ полный и правильный; материал изложен в 

определенной логической последовательности,  при этом допущены две-три несуще-

ственные ошибки, исправленные по требованию преподавателя;  

 оценка «удовлетворительно» (2-40балов) ответ полный, но при этом допущена 

существенная ошибка, или неполный, несвязный;  

 оценка «неудовлетворительно» (0-1балов) при ответе обнаружено непонимание 

обучающимся основного содержания учебного материала или допущены существенные 

ошибки, которые обучающийся не смог исправить при наводящих вопросах преподавате-

ля или ответ отсутствует.  

 

Контроль знаний студентов по дисциплине  включает в себя: входной контроль, 

текущий контроль, рубежный контроль и промежуточную аттестацию – зачет (Итоговое 

тестирование (https://auth.i-exam.ru, Образовательный портал МГУТУ им. К.Г. 

Разумовского (ПКУ) (mgutm.ru) и др. платформ)). 

11.3. Оценочные средства для промежуточной аттестации (в форме зачета). 
 

Код компетен-

ции 

 

Содержание компетенции         

(части компетенции) 

 

Результаты обучения 

Этапы формирования ком-

петенций в процессе освое-

ния образовательной про-

граммы 

ОПК-2 Способен решать стандарт-

ные задачи профессиональ-

ной деятельности на основе 

информационной и библио-

графической культуры с 

применением информацион-

но-коммуникационных тех-

нологий и с учетом основных 

требований информационной 

безопасности; 

Знать: необходимые 

для осуществления 

профессиональной 

деятельности правовые 

основные подходы к 

защите информации  

решения 

Этап формирования знаний 

ОПК-2 Способен решать стандарт-

ные задачи профессиональ-

ной деятельности на основе 

информационной и библио-

графической культуры с 

применением информацион-

но-коммуникационных тех-

нологий и с учетом основных 

требований информационной 

безопасности; 

Уметь: применять про-

граммные и аппарат-

ные средства защиты 

информации 

 

Этап формирования умений 

https://auth.i-exam.ru/
https://do.mgutm.ru/
https://do.mgutm.ru/
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ОПК-2 Способен решать стандарт-

ные задачи профессиональ-

ной деятельности на основе 

информационной и библио-

графической культуры с 

применением информацион-

но-коммуникационных тех-

нологий и с учетом основных 

требований информационной 

безопасности; 

Владеть: методиками 

организации меропри-

ятий по защите ин-

формации на предпри-

ятиях пищевой про-

мышленности и отрас-

лях агропромышлен-

ного комплекса. 

Этап формирования навыков и 

получения опыта 

 

Оценочные средства для оценки текущей успеваемости студентов 

1. Характеристика ОС для обеспечения текущего контроля по дисциплине 

 

Тема/ 

Раздел 

Индекс и уро-

вень форми-

руемой ком-

петенции или 

дескриптора 

ОС Содержание задания
2
 

Общие вопросы ин-

формационной без-

опасности 

ОПК-2  Отчет, устный 

опрос  
Отчет по работе в соответствии с заданием 

методического пособия 

Государственная си-

стема информацион-

ной безопасности 

ОПК-2  Отчет, устный 

опрос  

Отчет по работе в соответствии с заданием 

методического пособия 

Угрозы безопасности ОПК-2  Отчет, устный 

опрос  

Отчет по работе в соответствии с заданием 

методического пособия 

 Методы защиты 

средств вычислитель-

ной техники 

ОПК-2  Отчет, устный 

опрос  

Отчет по работе в соответствии с заданием 

методического пособия 

Основы криптографии ОПК-2  Отчет, устный 

опрос  

Отчет по работе в соответствии с заданием 

методического пособия 

Технические методы и 

средства защиты ин-

формации 

ОПК-2  Отчет, устный 

опрос  

Отчет по работе в соответствии с заданием 

методического пособия 

Вирусология ОПК-2  Отчет, устный 

опрос  

Отчет по работе в соответствии с заданием 

методического пособия 

Алгоритмы безопасно-

сти в компьютерных 

сетях 

ОПК-2  Отчет, устный 

опрос  

Отчет по работе в соответствии с заданием 

методического пособия 

 

Оценочные средства для проведения промежуточной аттестации
 

Промежуточная аттестация проводится в виде - Итогового тестирования
3
 

(https://auth.i-exam.ru, Образовательный портал МГУТУ им. К.Г. Разумовского (ПКУ) 

(mgutm.ru) и др. платформ) 

В итоговое тестирование включается 30 вопросов(по всем изученным темам) по 1 

баллу за вопрос. При 100% выполнении можно набрать 30баллов. Баллы по вопросам 

имеющие 2 и более ответа делаться на количество правильных ответов и учитываются 

только, те части, которые получили правильный ответ (Например в задании 2 правиль-

ных ответа, то при ответе указав 1 правильный будет выставлено 0,5 балла). 

 

                                                           
2
 Содержание задания будет представлено в методических указаниях к практическим занятиям и 

самостоятельной работе 
3
 Примерные тесты будет представлены в методических указаниях к практическим занятиям и 

самостоятельной работе 

https://auth.i-exam.ru/
https://do.mgutm.ru/
https://do.mgutm.ru/
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Оценочные средства, обеспечивающие диагностику сформированности компетенций, за-

явленных в рабочей программе по дисциплине 

Результат диагности-

ки сформированности  

компетенций   

Показатели Критерии Соответствие/ 

несоответствие 

Зачет 

Знать: необходимые для осу-

ществления профессиональ-

ной деятельности правовые 

основные подходы к защите 

информации  

решения 

Теоретический 

блок вопросов. 

Уровень освоения 

программного 

материала, логика 

и грамотность из-

ложения, умение 

самостоятельно 

обобщать и изла-

гать материал 

Уровень знаний 

 

Значения критерия: 

Сумма баллов (maх=10) по 

следующим  

критериям оценки: 

1. Недостаточный – 0-6 

балла 

2. Пороговый – 7 балла 

3. Продвинутый – 8 бал-

лов 

4. Высокий – 9-10 баллов 

Сумма бал-

лов:  

0 - 19  - «за-

чет не 

сдан», 

20-30 – «за-

чет сдан» 

Уметь: применять программ-

ные и аппаратные средства 

защиты информации 

 

Практическое 

применение тео-

ретических поло-

жений примени-

тельно к профес-

сиональным зада-

чам, обоснование 

принятых реше-

ний 

 

Уровень умений 

 

Значения критерия: 

Сумма баллов (maх=10) по 

следующим  

критериям оценки: 

1. Недостаточный – 0-6 

балла 

2. Пороговый – 7 балла 

3. Продвинутый – 8 бал-

лов 

4. Высокий – 9-10 баллов 

Владеть: методиками органи-

зации мероприятий по защите 

информации на предприятиях 

пищевой промышленности и 

отраслях агропромышленного 

комплекса. 

Владение навыка-

ми и умениями 

при выполнении 

заданий, самосто-

ятельность, уме-

ние обобщать и 

излагать материал. 

Уровень владе-

ний 

 

Значения критерия: 

Сумма баллов (maх=10) по 

следующим  

критериям оценки: 

1. Недостаточный – 0-6 

балла 

2. Пороговый – 7 балла 

3. Продвинутый – 8 бал-

лов 

4. Высокий – 9-10 бал-

лов 

 

Критерии оценивания результатов обучения 

Планируемые результаты обу-

чения 

Оценочная шкала 

зачтено незачтено 

Знать: необходимые для осуществления 

профессиональной деятельности право-

вые основные подходы к защите ин-

формации  

решения 

твердо знает программный ма-

териал, грамотно и по существу 

излагает его, не допуская суще-

ственных неточностей в ответе 

на вопрос, может правильно 

применять теоретические по-

ложения 

не знает значительной части про-

граммного материала, допускает 

существенные ошибки 

Уметь: применять программные и аппа-

ратные средства защиты информации 

 

владеет необходимыми умени-

ями и навыками при выполне-

нии практических заданий, за-

дания выполняет верно, отме-

чается хорошее развитие аргу-

мента, однако отмечены по-

грешности в ответе, скорректи-

рованные при собеседовании 

практические задания выполняет 

с большими затруднениями или 

задание не выполнено вообще, 

или задание выполнено не до 

конца, нет четких выводов и за-

ключений по решению задания, 

сделаны неверные выводы по 

решению задания 

Владеть: методиками организации ме-

роприятий по защите информации на 

предприятиях пищевой промышленно-

сти и отраслях агропромышленного 

комплекса. 

 

Шкала оценивания в зависимости от уровня  

сформированности компетенций 
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Уровень сформированности компетенций 
«недостаточный» 

Компетенции не 

сформированы. 

Знания отсутствуют, 

умения и навыки не 

сформированы 

«пороговый» 

Компетенции 

сформированы. 

Сформированы 

базовые структуры 

знаний. 

Умения фрагмен-

тарны и носят ре-

продуктивный ха-

рактер. 

Демонстрируется 

низкий уровень са-

мостоятельности 

практического 

навыка. 

«продвинутый» 

Компетенции сформи-

рованы. 

Знания обширные, си-

стемные. 

Умения носят репро-

дуктивный характер 

применяются к реше-

нию типовых заданий. 

Демонстрируется до-

статочный уровень 

самостоятельности 

устойчивого практиче-

ского навыка. 

«высокий» 

Компетенции сформированы. 

Знания твердые, аргументированные, 

всесторонние. 

Умения успешно применяются к реше-

нию как типовых, так и нестандартных 

творческих заданий. 

Демонстрируется высокий уровень са-

мостоятельности, высокая адаптив-

ность практического навыка 

Описание критериев оценивания 

Обучающийся демон-

стрирует: 

- существенные пробе-

лы в знаниях учебного 

материала; 

- допускаются принци-

пиальные ошибки при 

ответе на основные 

вопросы билета, отсут-

ствует знание и пони-

мание основных поня-

тий и категорий; 

- непонимание сущно-

сти дополнительных 

вопросов в рамках за-

даний билета; 

- отсутствие умения 

выполнять практиче-

ские задания, преду-

смотренные програм-

мой дисциплины; 

- отсутствие готовности 

(способности) к дис-

куссии и низкая сте-

пень контактности. 

 

Обучающийся 

демонстрирует: 

- знания теоре-

тического мате-

риала; 

- неполные от-

веты на основ-

ные вопросы, 

ошибки в отве-

те, недостаточ-

ное понимание 

сущности изла-

гаемых вопро-

сов; 

- неуверенные и 

неточные отве-

ты на дополни-

тельные вопро-

сы; 

- недостаточное 

владение лите-

ратурой, реко-

мендованной 

программой 

дисциплины; 

- умение без 

грубых ошибок 

решать практи-

ческие задания, 

которые следует 

выполнить. 

 

Обучающийся демон-

стрирует: 

- знание и понимание 

основных вопросов 

контролируемого объ-

ема программного ма-

териала; 

- твердые знания тео-

ретического материа-

ла; 

-способность устанав-

ливать и объяснять 

связь практики и тео-

рии, выявлять проти-

воречия, проблемы и 

тенденции развития; 

- правильные и кон-

кретные, без грубых 

ошибок ответы на по-

ставленные вопросы; 

- умение решать прак-

тические задания, ко-

торые следует выпол-

нить; 

- владение основной 

литературой, рекомен-

дованной программой 

дисциплины; 

- наличие собственной 

обоснованной позиции 

по обсуждаемым во-

просам. 

Возможны незначи-

тельные оговорки и 

неточности в раскры-

тии отдельных поло-

жений вопросов биле-

та, присутствует не-

уверенность в ответах 

на дополнительные 

вопросы. 

Обучающийся демонстрирует: 

- глубокие, всесторонние и аргументи-

рованные знания программного мате-

риала; 

- полное понимание сущности и взаи-

мосвязи рассматриваемых процессов и 

явлений, точное знание основных по-

нятий в рамках обсуждаемых заданий; 

- способность устанавливать и объяс-

нять связь практики и теории; 

- логически последовательные, содер-

жательные, конкретные и исчерпыва-

ющие ответы на все задания билета, а 

также дополнительные вопросы экза-

менатора; 

- умение решать практические задания; 

- свободное использование в ответах на 

вопросы материалов рекомендованной 

основной и дополнительной литерату-

ры. 

Оценка 

«неудовлетворитель-

Оценка 

«удовлетвори-

Оценка 

«хорошо» 

Оценка 

«отлично» 
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но» тельно» 

 

Оценочный лист результатов обучения по дисциплине 

Код компетенции Уровень сформированности компетенции на данном 

этапе / оценка  
ОПК-2 Способен решать стандартные задачи профессиональной деятель-

ности на основе информационной и библиографической культуры с 

применением информационно-коммуникационных технологий и с 

учетом основных требований информационной безопасности; 

Оценка по дисциплине  

 

Оценка по дисциплине зависит от уровня сформированности компетенций, закреп-

ленных за дисциплиной, и представляет собой среднее арифметическое от выставленных 

оценок по отдельным компетенциям.  

Оценка «отлично» выставляется, если среднее арифметическое находится в интерва-

ле от 4,5 до 5,0. 

Оценка «хорошо» выставляется, если среднее арифметическое находится в интерва-

ле от 3,5 до 4,4. 

Оценка «удовлетворительно» выставляется, если среднее арифметическое находится 

в интервале от 2,5 до 3,4. 

Оценка «неудовлетворительно» выставляется, если среднее арифметическое нахо-

дится в интервале от 0 до 2,4.  

 

12. Организация образовательного процесса для лиц с ограниченными воз-

можностями. 

Организация образовательного процесса для лиц с ограниченными возможностями 

осуществляется в соответствии с «Методическими рекомендациями по организации обра-

зовательного процесса для инвалидов и лиц с ограниченными возможностями здоровья в 

образовательных организациях высшего образования, в том числе оснащенности образо-

вательного процесса» Министерства образования и науки РФ от 08.04.2014г. № АК-

44/05вн.  

В образовательном процессе используются социально-активные и рефлексивные 

методы обучения, технологии социокультурной реабилитации с целью оказания помощи в 

установлении полноценных межличностных отношений с другими студентами, создании 

комфортного психологического климата в студенческой группе. 

Студенты с ограниченными возможностями здоровья, в отличие от остальных сту-

дентов, имеют свои специфические особенности восприятия, переработки материала. 

Подбор и разработка учебных материалов производится с учетом индивидуальных осо-

бенностей. 

Предусмотрена возможность обучения по индивидуальному графику, при состав-

лении которого возможны различные варианты проведения занятий: в академической 

группе и индивидуально, на дому с использованием дистанционных образовательных тех-

нологий. 
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13. Лист регистрации изменений 
№  

п/п 

Содержание изменения Реквизиты 

документа 

об утверждении 

изменения 

Дата 

введения 

изменения 

1.  

Утверждена и введена в действие решением 

кафедры Бизнес и проектные технологии  на осно-

вании Федерального государственного образова-

тельного стандарта высшего образования по направ-

лению подготовки 09.03.03 Прикладная инфор-

матика (бакалавриат), утвержденного приказом 

Министерства образования и науки Российской Фе-

дерации от 19 сентября 2017 г. N 922 

Протокол заседания  

кафедры 

№ 9 

от «21» мая 2021года 

01.09.2021г. 

2.  

Актуализирована на основании приказа Мино-

брнауки России от 26.11.2020 № 1456 и введена 

в действие в действие решением кафедры Биз-

нес и проектные технологии   

Протокол заседания  

кафедры 

No 1 

от «30» августа 

2021 года 

01.09.2021г. 

3.  

* Протокол заседания  

кафедры 

№ ____ 

от «____» сентября 

20____ года 

__.__.____ 

4.  

* Протокол заседания  

кафедры 

№ ____ 

от «____» сентября 

20____ года 

__.__.____ 

* Типовые примеры содержание изменений в РПД: 

Причины, повлекшие изменения Примерная формулировка 

РПД не изменялась Утверждено экспертное заключение об актуальности рабочей програм-

мы учебной дисциплины «Наименование учебной дисциплины» по 

направлению подготовки Ши.фр.НП Наименование направления подго-

товки (уровень образования) 

Вступил в силу новый норматив-

но-правовой акт, вносящий прин-

ципиальные изменения в образо-

вательную деятельность. 

Например, 01.09.2013 г. вступил в 

силу новый Федеральный закон 

«Об образовании в Российской 

Федерации» 

Внесены изменения в связи с вступлением в силу с дд.мм.20гг наимено-

вание нормативно-правового акта с указанием его реквизитов 

Переход на новые стандарты, 

если приказом Минобрнауки 

России отменены ранее действо-

вавшие. 

Например, переход с ФГОС 

ВО(ФГОС 3++), на ФГОС ВО 

(ФГОС 3++) 

Актуализирована в соответствии с вступлением в силу Федерального 

государственного образовательного стандарта высшего образования по 

направлению подготовки Ши.фр.НП Наименование направления подго-

товки (уровень образования), утвержденным приказом Министерства 

образования и науки Российской Федерации от ДД.ММ.ГГГГ г. 

№ _______ 

Внесены изменения под влияни-

ем требований реального рынка 

труда, требований работодателей 

и проч. 

Актуализирована с учетом развития науки, техники, культуры, эконо-

мики, техники, технологий и социально сферы 

 


